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BIiLGiISAYAR MUHENDISLiGi BOLUM BASKANLIGI

MSU
DENIiZ HARP OKULU DEKANLIGI

DERS TANITIM BILGILERI

. . . Ders Saati .
Dersin Adi Dersin Kodu Sinif / Donem (T+U+L) Kredi AKTS
Giivenli Programlama . 4 | Guz veya
(Siber Giivenlik) BIL9S0 Bahar 3+0+0 3 3
Dersin Dili Tiirkge

Dersin Seviyesi

Lisans, Se¢meli

Dersin Onkosulu

BiL-201 Bilgisayar Programlama
BIL-302 Bilgisayar Aglar1
BiL-303 isletim Sistemleri

Dersin Ogretim
Elemanlan

Bilgisayar Miihendisligi Ogretim Elemani

Dersin Amaci

Bu derste, Giivenli programlama, saglam programlama ve kirilgan programlama drnekleri
incelenerek  programlart kirillgan yapan unsurlardan temizlenmesi, uygulama
programlarinin giivenlik politikalarina uygun olarak gelistirilmesine yonelik yontemler
hakkinda uygulamalar yapilacaktir.

Dersin Ogrenme
Ciktilan

Bu dersi basari ile tamamlayabilen 6grenciler;

1. Saglam ve kirillgan programlarin 6zelliklerini bilir.

2. Giivenli programlarin 6zelliklerini bilir.

3. Programlama zafiyetlerini ve tedbirleri bilir.

4. Guivenlik politikalarini programlarinda uygulamay1 ve kontrol etmeyi bilir.
5. Saldir1 yontemleri ve tedbirleri bilir.

Dersin icerigi

Bu ders kapsaminda 6ncelikle programlama dillerinin temel teorik konulari
(syntax ve semantics) anlatilmaktadir. Cok sik uygulanan programlama teknikleri,
(hafiza yonetimi v.b.) ile, nesne yonelimli programlamanin kalitim, ¢okyiizliiliik
gibi konular1 ele alinmaktadir. Uygulamalarda goriilen ve gilivenlik riski yaratan
programlama teknik hatalar1 incelenmekte ve giivenli programlama i¢in
aliabilecek programlama onlemleri anlatilmaktadir.




Bilim Teknik

Ders Kitabi Bilgisayar Viriisleri Giircan Banger . 1991
Yaymevi
Diger Kaynaklar - Ogretim eleman1 ders notlari.
Odevler ve Var
Projeler
Bilgisayar Var
Kullanimi
Diger Yok
Uygulamalar
. . Degerlendirmedeki
Faaliyetler Taban Notu Adedi Katsayist (%)
Ara Smav 50 1 %30
° Kisa Sinavlar 50 -
E Odevler 50 1
=
2 Projeler 50 1
Bagarl . 2 Doénem 50 1 %10
Degerlendirme 2 Odevi / Projesi
Sistemi = Laboratuvar - L
5 Uygulamasi
>~ Diger Uygulamalar 50 -
Bitirme Sinavi 50 1 %60
Biitiinleme Smavi / NYS 50 1 %100
Cift Ders Sinavi 50 1 %100




PROGRAM CIKTILARININ DERSIN OGRENME CIKTILARI iLE iLiSKiSi

1 2 3 5
Katki Diizeyi
Cok Diisiik Diistik Orta Yiiksek Cok Yiiksek
Program Ciktilar
1 2 3 5 6 7 8 9 10 | 11 | 12 | 13 | 14
1 2 3 3 3 2 2 4 3 2 2 1 1 1
P]
E — 2 4 4 5 3 2 2 3 3 2 2 1 1 1
)
50 2
© £ 3 4 4 5 3 2 4 5 5 2 2 1 1 1
£ 35
£ 4 | 5| 5 | 4 4 |2 |2 |5 |52 |2|1]1]1
=
5 5 5 3 4 2 2 5 5 2 2 1 1 1




HAFTALIK KONULAR

Hafta | Konular
1 Giiveli Prorgamlamaya Giris
2 Gtlivenli Programlamaya Giris
3 Giivenli Programlamanin Prensipleri
4 Giivenli Programlamanin Prensipleri
5 Saglam Programlama
6 Saglam Programlama
7 Kullanicilar Ve Imtiyazlar
8 ARA SINAV
9 Kullanict Gruplar Ve imtiyazlar
10 Sémiirii Ornekleri
11 Enjeksiyonlar
12 Rastgele Sayilarin Uretilmesi
13 Race Durumu
14 Dosya Ve String Islemleri
15 Ag Saldirilar1 Ve Savunma Mekanizmalari




AKTS /1S YUKU TABLOSU

FAALIYETLER SAYI SURE Tog%jﬁ%q 15
Teorik Ders 14 3 42
Uygulama - - -
Smif Dis1 Ders Calisma Siiresi 8 2 16
Odev Hazirlama 1 2 2
Proje Hazirlama 1 2 2
Donem Projesi Hazirlama 1 2 2
Donem Projesi Sunumu 1 1 1
Odev Sunumu - - -
Proje Sunumu - - -
Kisa Sinav - - -
Ara Sinav 1 2 2
Ara Sinav i¢in Bireysel Caligma 1 7 7
Bitirme Sinavi 1 2 2
Bitirme Smavi1 I¢in Bireysel Calisma 1 14 14
TOPLAM iS YOKU 90 Saat
DERSIN AKTS KREDISI Toplam Is Yiikii / 30 = 90 / 30 =3 AKTS

Son Giincelleme Tarihi

16.02.2023

Giincelleyen Kisi

Caner CELIK




